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云计算环境下的网络技术研究

徐雷 1，张云勇 1，吴俊 2，房秉毅 1

（1. 中国联通研究院，北京 100048；2. 北京邮电大学 经济管理学院，北京 100876）

摘 要：提出了以数据中心为核心的云计算网络技术体系框架，通过对云计算环境下的网络新需求分析，对虚拟

机本地互访网络、数据中心二层互访网络、跨数据中心二层互访网络、用户接入网络以及 SDN (software defined

network)等新技术进行了详细探讨，并提出了云计算网络发展建议，使其为未来云计算网络技术落地做好准备。
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Abstract: The framework of cloud computing network around data center was proposed. Through the analysis of new

demands of the network in the cloud computing environment, new technologies were discussed in detail for the virtual

machine local network, data center local network, across data center network, user access network and SDN.

Development proposal was provided in order to prepare for the implementation of cloud computing network technology.
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1 引言

近年来，云计算概念出现并引起产业界高度的

重视。云计算是一种通过网络实现对各种 IT 能力

进行灵活调用的服务模式。云计算通过分布式计

算、虚拟化等技术，构建用于资源和任务统一管理

调度的资源控制层，将分散的 ICT 资源集中起来形

成资源池，动态按需分配给应用使用。云计算服务

的出现大大降低了企业信息化的成本，提高了信息

化系统的资源利用效率，并推动了云服务市场的快

速发展。未来信息通信与消费的世界是一个“终端

—网络—业务”三者缺一不可的世界，网络作为重

要组成部分负责连接终端与业务，云计算业务的发

展使得网络面临新的变革[1]。

数据中心是云计算业务的基本载体，基于云计

算的信息急剧膨胀使得数据中心网络面临着巨大

的压力，在网络中发生超大规模的数据访问已经成

为必然趋势。传统的数据中心网络已不能满足云计

算的需求，云计算向网络技术提出了新的挑战，也

催生了新技术的出现。

本文从以数据中心为核心的云计算网络技术体系

框架出发，通过对云计算带来的网络新需求的分析，

主要对虚拟机本地互访网络、数据中心二层互访网络、

跨数据中心二层互访网络以及用户与数据中心之间的

网络新技术进行了详细探讨，并提出了云网络发展建

议，使期为将来云计算网络技术落地做好准备。
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2 云计算网络技术体系框架

云计算业务主要承载在数据中心内部，数据中

心是云计算业务的基本载体，满足云计算的数据中

心随着云计算业务的部署逐步发展，经历一系列演

进，以承载云计算业务为主要目的云计算数据中心

呈现出规模化、虚拟化、绿色化等新特点，云计算

将给数据中心带来一系列新的变革。传统数据中心

基本上沿用了 IP 网络中层次化汇聚的组网模式，业

务服务器、数据库服务器等 IT 设备通过接入以太

网交换机（TOR，柜顶交换机）、汇聚交换机、核

心交换机，直至出口路由器连接至互联网。由于传

统数据中心大多是互联网用户与服务器之间的交

互数据，即所谓“南北向”流量，而服务器之间的

“东西向”流量较小，因此适合采用这种层层汇聚

的层次化组网模式。而云计算的流量特点是横向的

流量比重增大，大规模的云计算需要更新数据中心

网络架构。

如图 1 所示，云计算网络从业务到终端可分为

虚拟机之间、服务器之间、数据中心之间以及用户

与数据中心之间 4 个部分，其中虚拟机之间、服务

器之间的网络位于数据中心内部。

1) 虚拟机之间

物理服务器内虚拟机之间的网络，也称虚拟机

本地互访网络，目前技术主要由软件层面的虚拟交

换机（vSwitch）负责进行承载。

2) 服务器之间

物理服务器之间的网络，主要由交换机进行互

联，包含纵向与横向的流量。数据中心的分布式计

算以横向流量为主，服务器间的虚拟机交换以及横

向的迁移需要在二层网络内进行交换，网络面临大

二层网络的组网需求。

3) 数据中心之间

数据中心之间互联的网络，同一城域内通过城

域网的核心层进行互联，不同城域间的数据中心通

过骨干网进行互联。随着云计算数据中心逐步改

造，云业务规模不断扩大，某些规模业务的集群组

件需要位于不同的数据中心，需要在网络跨数据中

心机房搭建二层网络。

4) 用户与数据中心之间

用户与数据中心之间通常通过城域网进行互

联，随着云业务的逐步部署，应用逐步集中部署

在数据中心内，用户与数据中心之间的流量会逐

步增大，承载网络带宽需要增大，网络带宽增大

的同时需要更加智能，用于对更加丰富的业务提

供不同性能的管道服务。当多个数据中心同时提

供服务或者服务从一个数据中心迁移到另一个数

据中心时，用户还要面临如何选择数据中心并快

速切换的问题。

3 云计算环境下的网络新需求

云计算主要包含 2 种计算模式：一虚多和多虚

一。最初的云计算从网格计算、分布式计算演进而

来，主要是通过多台服务器完成一台超级服务器才

能完成的计算任务，这是通常所说的多虚一。另一

种是将一台物理服务器虚拟化出多个虚拟机，实现

物理资源的高利用率，称为一虚多。2 种模式都为

网络带来新问题，提出新的需求。

1) 横向流量增大带来的新问题

分布式计算和虚拟机迁移带来了服务器之间

横向流量的增加，数据中心内部的流量模型从以纵

向流量（南北向流量，用户访问服务器流量）为主

转变为以横向流量（东西向流量，服务器之间的流

量）为主。由于横向流量突发性强，容易产生网络

图 1 云计算网络技术体系框架
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拥塞，造成分组丢失，给数据中心内部通信的压力

增大，对带宽和延迟的要求更高。

2) 虚拟机动态迁移带来的新问题

采用虚拟机动态迁移技术将为数据中心带来

更大的灵活性和价值：提高运维效率、节能减排和

容灾备份。

但是由于目前虚拟机动态迁移技术要求所迁

移的虚拟机维持 IP 地址、MAC 地址不变，在跨

域场景下受限于物理路由的可达性，当迁移发生

后，虚拟机原有的网络配置将不能与外界正常通

信，无法保证业务连接的连续性。因此在跨域场

景下首先需要所有的虚拟机位于统一的二层网络

下，以满足网络的基本需求，这要求建立统一的

二层网络。

3) 虚拟机流量监控带来的新问题

随着服务器被改造成虚拟化平台，接入层从以

前的物理端口延伸到服务器内部，为不同虚拟机之

间的流量交换提供服务，将虚拟机同网络端口关联

起来。目前业界虚拟机之间的数据交换通常由虚拟

交换机来完成。vSwitch 实现虚拟机之间通信的流

量监管、虚拟交换机端口策略等功能，另外 vSwitch

管理范围被限制在物理服务器网卡之下，无法在整

个数据中心提供针对虚拟机的端到端服务。同一台

物理服务器上不同虚拟机的流量在离开服务器网

卡后仍然混杂在一起，对于上联交换机来说，旧的

网管界面无法处理虚拟环境下的多流量共同使用

同一个端口的问题，无法做到对同一台物理服务器

的虚拟机之间流量进行监控。

4) 网络规模扩大带来的新问题

网络规模扩大是由于服务器和虚拟机数量增

长造成的。目前业界采用的方案包括扁平化的二层

网络架构和传统三层网络架构。通常采用的二层网

络与传统三层组网方案相比，可以有效提高数据中

心内部流量的转发效率，并且降低组网成本。但是，

网络规模增大后二层网络的可靠性及扩展性差等

问题都将成为新的瓶颈。

综合考虑上述新问题，云计算环境下的网络新

需求如下：

1) 高效无收敛或低收敛的二层网络；

2) 具有承载大规模虚拟机的能力；

3) 网络架构及设备支持虚拟机的动态迁移；

4) 网络设备支持虚拟机的流量监控；

5) 跨数据中心的二层网络可达。

4 云计算环境下网络新技术

4.1 虚拟机本地互访网络

目前，业界通过虚拟交换机解决同一台物理服

务器内部的虚拟机二层网络互访问题，跨物理服务

器的虚拟机互访才交给传统的接入交换机处理。虚

拟交换机运行于服务器内部，纯软件实现，简单方

便，但也存在 2 大问题。一个是虚拟机之间的流量

监控问题，传统的网管系统无法深入服务器内部进

行流量监控，造成安全隐患；二是性能问题，虚拟

机网络流量越大，vSwitch 就会占用越多的 CPU 资

源进行报文转发，降低了服务器支持更多虚拟机的

能力。

为解决这 2 大问题，由不同厂商主导，出现了

2 个技术标准体系，包括 IEEE 的 802.1Qgb Edge

Virtual Bridging[2] 和 IEEE 的 802.1Br Bridge Port

Extension[3]。

802.1Qgb Edge Virtual Bridging 标准主要包括

VEPA（virtual Ethernet port）和多通道（multichannel）

2 种方案，兼容了 vSwitch 实现，主要由 IBM、HP、

H3C 等主流厂商支持。VEPA 不提供虚拟机之间的

交换功能，而是将虚拟机报文由外部接入交换机

处理，同一台物理服务器之间的报文可以从外部

接入交换机重新送回原服务器，实现报文转发。

这种方式简化了 vSwitch 功能，使所有 VM 逻辑

上对应到外部接入交换机的一个物理网络端口，

使外部网络功能延伸到服务器内。多通道技术借

用了 Q-in-Q 的 VLAN 标签，实现 vSwitch、VPEA

的混合部署方案，对网卡和交换机链路中的多种

类型流量进行细分，使每种类型流量和外部交换

机建立单独逻辑通道，实现不同的网络安全、性

能及可管理性要求。

802.1Br Bridge Port Extension 是思科提出的新

技术，通过引入端口扩展技术（port extender PE，

后续简称 PE），为以太网报文增加 TAG 标签，外部

端口扩展设备使用 TAG 中的信息来实现报文转发

和策略控制。

2 种标准并未成熟，都还在发展中，802.1Br 提供

了一整套的网络虚拟化解决方案，但是需要改变硬件

设备；802.1Qbg 提出了解决方法，通过修改交换机驱

动程序即可实现，最终谁能胜出尚无定论。

4.2 数据中心二层互访网络

数据中心普遍采用树状三层网络架构，分为接
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入层、汇聚层和核心层，当 2 个服务器位于树状结

构的不同分支时，它们之间的互访要经过核心层转

发，多跳才能实现，大大增加了时延，已经不能满

足云计算环境下横向流量增加的性能需求。另一方

面，在三层网络架构下，如果加入防火墙设备，会

在树的一个分支下建立一个 VLAN，当 VLAN 下的

某台虚拟机迁移出 VLAN 范围，可能会导致该虚拟

机运行异常。解决办法是扁平化数据中心网络结

构，由三层结构变为二层结构，即接入层、核心层

两级，以提高服务器互访性能，支持虚拟机正常迁

移，如图 2 所示。

在二层架构下还有很多问题要处理，虚拟化技

术使得一个物理服务器分为多台虚拟机，数据中心

内部网络规模成倍的增加。传统网络通过 STP 生成

树协议来避免环路，阻塞多路径，浪费带宽，给大

规模网络的转发带来了瓶颈。由此产生了控制平面

虚拟化和数据平面虚拟化 2 大技术，在避免环路的

基础上，充分利用了多路径的带宽。

控制平面虚拟化主要是将网络同一层的多台

交换设备横向整合，在逻辑上简化了网络架构，使

管理维护和配置简单化，消除了网络环路，保证了

网络可靠性和链路的充分利用。其在控制层面由统

一逻辑主体完成，转发层面仍是分布式转发结构，

典型的技术如思科的 VSS (virtual switching system）

/vPC (virtual port-channel)和 H3C 的 IRF( intelligent

resilient framework)/IRF2 技术。但是，控制层面统

一后，多台交换设备是主备模式工作，无法做到负

载均衡，使得部署规模受限于控制节点处理能力，

制约了该技术进一步发展。

由于控制层面虚拟化规模受限，使得数据平面

虚拟化技术将成为未来的主流。数据平面虚拟化通

过 ISIS 协议进行拓扑路径计算，将整个数据中心网

络虚拟成一个大的交换机，通过对原始报文进行封

装实现内部转发，避免环路且实现多路径负载分

担。目前主要技术包括 IETF 的 TRILL（transparent

interconnection of lots of links） [4]和 IEEE 的 SPB

（shortest path bridging）[5]2 大标准体系。TRILL 需

要硬件支持，SPB 靠纯软件实现，其对 CPU 压

力也超过了 TRILL。上述 2 个协议在数据中心部

署中怎样与其他数据中心协议协同工作的问题

都没有解决，2 种标准体系都不成熟，有待发展。

Juniper 的 QFabric[6]技术将控制平面虚拟化和

数据平面虚拟机相结合，从架构上改变了网络形

态，使得数据平面所有端口直接互联，之间只有一

跳，控制平面由主备控制变为分布式控制。但由于

是私有协议，将会制约其发展规模。

4.3 数据中心跨站点二层互访网络

在传统网络中，多数据中心之间主要做扩容和

灾备。在云计算环境下，将会出现多站点分布式

计算和虚拟机的跨站点动态迁移需求，需要构建跨数

据中心的二层网络。多站点二层网络最简单的实现方

法就是光纤直连，从国内来看，数据中心基本都没有

做到直连，通过城域网或骨干网互联，因此目前技术

都是通过在 IP 网上打隧道实现二层互联。传统技术

包括 VLLoGRE/VPLSoGRE 和 L2TPv3 等。

最新技术是由思科提出的 OTV[7]（overlay

transport virtualization）私有技术，通过“Mac in IP”

方式封装原始以太网报文，使用 MAC 地址路由规

则，提供一种叠加（overlay）网络，能够在分散的

数据中心之间实现二层连接，同时保持这些数据中

心的独立性以及 IP 互联的容错性、永续性和负载均

衡优势。

图 2 三层架构转换为二层架构
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目前，国外数据中心互联流量每年递增，国内

需求较新，需密切关注下一步发展。从技术上讲，

光纤直连最为简单和可靠，OTV 技术较全面和领

先，其他厂商未来可能会出现类似技术。

4.4 用户接入网络

跨数据中心的二层网络的构建，使得用户接入

数据中心时，可能会面临以下问题：1）多站点分

布式计算时，用户是接入数据中心 A 还是数据中心

B；2）业务虚拟机从数据中心 A 迁到数据中心 B

后，用户如何能随之快速切换。在虚拟机跨数据中

心迁移时，IP 地址保持不变，使得多站点选择技术

变得更加复杂。

目前的主要技术实现是传统的 DNS 技术和最

新的 LISP（locator/ID separation protocol）路由发现

技术。传统的 DNS 技术使得同一个域名解析为不

同 IP，用户通过访问解析出的不同 IP 即可接入不

同数据中心。当虚拟机跨数据中心迁移时，由于 IP

地址不变，需要在虚拟机外部加一层 NAT 设备，

将其 IP 地址映射为不同的虚拟 IP，实现用户访问

的切换。

思科的 LISP 技术是一个 IPinIP 协议，是一种

名址分离网络技术。通过两层 IP 封装实现虚拟机跨

数据中心迁移时保持内层 IP 地址不变，用户访问仍

可精确定位到最新的数据中心并实现最优路由。目

前的数据中心多站点选择没有更好的解决方案，当

多数据中心二层互联成为主流时，可能会促使更新

的多站点选择技术的出现。

4.5 SDN 技术

SDN[8]是一种控制与转发分离并直接可编程

的新的网络架构，控制层面从传统网络设备紧耦

合架构中拆分出来，形成转发层、控制层和应用

层 3 层逻辑架构。控制层可实现全软件编程，并

通过 OpenFlow 等开放协议与转发层通信，转发

层只需关注通用设备即可。SDN 是在 OpenFlow

基础上被提出和关注的最新网络技术，适用于云

计算环境下数据中心内复杂网络，实现计算资源

和网络资源的协调和整合，方便实现网络虚拟化

及虚拟机迁移。

5 云计算网络发展建议

从表 1 可以看出，云计算环境对端到端网络有

新的需求，目前，传统网络技术依然可以满足近期

需求，但最新技术正在快速孕育发展。每一个新需

求都有多种新技术解决方案实现，未来何种技术会

成为主流无法预测，但是现在可以为新技术的落地

做好准备。数据中心内部传统的三层架构应尽快向

二层架构转换，当前产品都已支持二层架构，方便

未来向 TRILL/SPB 技术演进。业界对数据中心之间

的迁移普遍认同度较低，应尽量避免频繁地在多个

数据中心之间发生大规模的数据迁移，以免由于意

外或不可抗力造成传输失败，导致数据丢失等。但

从国外现状看，数据中心之间数据流量每年递增，

应尽快实现数据中心之间的光纤直连。从现有新技

术发展来看，私有协议引领着技术发展，一个数据

中心内部将可能以单一厂商设备为主，不同数据中

心可以部署不同厂商设备，它们之间通过公有协议

互联。随着 SDN 技术的发展，设备互联互通可能

会得到解决。

表 1 网络类型与技术对比

网络类型 技术需求 最新技术

虚拟机本地互访网络 本地虚拟机互访需要流量监控

需要提高流量转发效率

IEEE 802.1Qbg EVB（Edge Virtual Bridging）

IEEE 802.1Br BPE（Bridge Port Extension）

数据中心二层互访网络 数据中心内部横向流量增加需要提高服务器互访

转发效率

需要支持虚拟机迁移

需要支持大规模二层网络

扁平化二层网络

控制平面多虚一：私有技术 VSS/vPC/IRF/IRF2

数据平面多虚一：IETF TRILL/IEEE 802.1aq（SPB）/Juniper

QFabric

跨数据中心二层互访网络 需支持虚拟机跨数据中心迁移 传统通道技术 VLLoGRE/VPLSoGRE 和 L2TPv3

思科 OTV

用户接入网络 需支持多数据中心选择 传统 DNS 技术

思科 LISP
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6 结束语

云计算的出现对网络提出了更高的要求，促使

了网络新技术的出现。相比计算虚拟化和存储虚拟

化来说，网络虚拟化技术更加多样化，更不成熟，

随着云计算大规模的落地实施，云计算网络主流技

术将逐渐明晰。最新的 SDN 技术的出现，有可能

成为云计算网络另一新的发展方向。
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